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Governance von KI-generierten Inhalten
1m digitalen Informationsraum

Generative Kl senkt Aufwand und Kosten fir die
gezielte Produktion und Verbreitung von
Desinformation, ermdglicht die Personalisierung von
Propaganda und erschwert die Unterscheidung
zwischen authentischen und synthetischen Inhalten.
Das hat weitreichende Folgen fiir Demokratie und
gesellschaftlichen Zusammenhalt. Extremistische
Akteure setzen diese Technologien bereits
strategisch fiir Rekrutierung, Propaganda und
Zielgruppenansprache ein, etwa durch Kl-generierte
Avatare, Deepfakes und automatisierte Chatbots.
Zugleich eroéffnet Kl auch Chancen fir die
Praventionsarbeit und kann verantwortungsvoll Jamuna Oehlmann
eingesetzt zur Starkung von Demokratie beitragen.
Mit dem DSA und dem Al Act wurden zwar erste

Geschaftsfuhrerin

regulatorische Grundlagen geschaffen, doch BAG RelEx
Durchsetzung, technische Standards und

phanomenibergreifende Prévention bleiben vorerst . .
unzureichend. Dieser Policy-Brief leitet daraus vier Kalya Relsch
priorisierte Handlungsempfehlungen an die Referentin
Bundespolitik ab: verbindliche Kennzeichnungs- und BAG RelEx

Herkunftsstandards, eine gestarkte
Plattformaufsicht, ein phdnomeniibergreifend
angelegtes Bundesforderprogramm fir Kl in der
Extremismuspravention sowie eine Starkung
digitaler Medienkompetenz.
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Gefahren generativer Kl fiir Demokratie
und gesellschaftlichen Zusammenhalt

Kinstliche Intelligenz (KI) hat innerhalb weniger
Jahre die digitale Offentlichkeit und
demokratische Prozesse grundlegend verandert.
Generative  KI' erméglicht die  schnelle,
kostenglinstige und zielgruppenspezifische Pro-
duktion manipulativer Inhalte und verschiebt
damit die Bedingungen demokratischer
Kommunikation. Dadurch wird die Verifikation
von Inhalten schwieriger. Besonders proble-
matisch ist die Kombination aus Kl-generierten
Inhalten, datengetriebener Zielgruppenansprache
und algorithmischer Verbreitung, weil sie die
gezielte Beeinflussung groRBer und zugleich
spezifischer Publika erleichtert und dadurch die
Voraussetzungen informierter o6ffentlicher Mei-
nungsbildung beeintrachtigen kann. Extremis-
tische Akteure, darunter insbesondere auch
islamistische, nutzen diese Technologien bereits
strategisch zur Rekrutierung, Desinformation und
Beeinflussung offentlicher Debatten.? Obwohl
erste regulatorische Grundlagen in Europa durch
den Digital Services Act und den Al Act®
geschaffen wurden, bestehen weiterhin erhebliche
Defizite bei Transparenz und Durchsetzung dieser
Regelwerke sowie bei der technischen Nachvoll-
ziehbarkeit synthetischer Inhalte.

Die Debatte um KI und demokratische
Offentlichkeit ist damit langst keine Zukunftsfrage
mehr. So warnte der Verfassungsschutz Baden-
Woiirttemberg kurz vor der dortigen Landtagswahl
2026 explizit vor dem Einsatz von Deepfakes und
Kl-gesteuerten Bots im Wahlkampf und verwies
dabei auf konkrete Vorbilder aus dem Ausland.*
Wissenschaftler*innen warnen zudem vor einer
neuen Generation sogenannter Kl-Schwarme, also
koordinierter Botnetzwerke, die insbesondere in
sozialen Netzwerken und digitalen Debattenrau-
men mit variierenden Formulierungen auftreten
kénnen, um den Eindruck gesellschaftlicher
Mehrheiten oder organischer Zustimmung zu
erzeugen.’ Die technische Qualitit solcher Inhalte
erschwert ihre Erkennung zunehmend - sowohl
fir Nutzende als auch fir Moderationssysteme
und staatliche Institutionen. Generative Kl senkt
die Zugangshiirden fir digitale Einflussoperatio-
nen drastisch: Inhalte, deren Produktion friiher

erhebliche technische Fahigkeiten und Ressourcen
erforderte, lassen sich heute innerhalb weniger
Sekunden erzeugen.

Besonders problematisch  ist dabei die
Kombination mehrerer technologischer Entwick-
lungen: generative Kl zur Inhaltserstellung,
datengetriecbene Analyse- und Empfehlungs-
systeme, algorithmische Verstarkungsmechanis-
men sozialer Plattformen und automatisierte oder
halbautomatisierte Botnetzwerke.® Diese Elemen-
te greifen ineinander und erzeugen neue Formen
synthetischer Offentlichkeit: Inhalte erscheinen
authentisch, automatisierte Zustimmung oder
Gegenrede wirkt organisch und Reichweite
entsteht durch algorithmische Verstarkung.

Hinzu kommt die zunehmende Personalisierung
manipulativer Kommunikation. Mithilfe datenba-
sierter Analysen konnen Narrative prazise auf
bestimmte Zielgruppen zugeschnitten werden,
etwa auf Jugendliche, politisch Entfremdete oder
emotional vulnerable Nutzende. Soziale
Plattformen wie TikTok beglinstigen diese
Entwicklung besonders, da ihre Empfehlungssyste-
me stark auf emotionale Interaktion optimiert
sind.’”

Damit veradndert sich auch die Herausforderung
demokratischer Governance grundlegend. Die
Frage lautet nicht mehr allein, wie einzelne
Falschinformationen entfernt werden koénnen,
sondern wie demokratische Offentlichkeiten unter
Bedingungen synthetischer Kommunikation ge-
schiitzt werden kénnen.

Die Erosion gemeinsamer Wirklichkeit

Die zentrale demokratische Herausforderung Ki-
generierter Inhalte liegt also nicht allein in
einzelnen Falschinformationen, sondern in der
schrittweisen Erosion gemeinsamer Wirklichkeits-
grundlagen durch die zunehmende Verbreitung
synthetischer und schwer Uberpriifbarer Inhalte.
Deepfakes und synthetische Medien verwischen
die Grenze zwischen authentischen und
manipulierten Inhalten. Gleichzeitig erzeugen
koordinierte Botnetzwerke und kiinstliche Identi-
taten den Eindruck gesellschaftlicher Mehrheiten,
die real nicht existieren.
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Hinzu kommt die sogenannte Liigner-Dividende:
Je glaubwirdiger Kl-generierte Inhalte werden,
desto leichter lassen sich auch echte
Informationen als manipuliert diskreditieren. Dies
untergrabt langfristig das Vertrauen in journa-
listische Institutionen, staatliche Kommunikation
und digitale Informationsraume insgesamt.®

Algorithmische Plattformlogiken verstarken diesen
Effekt zusatzlich. Plattformen priorisieren Inhalte
nicht nach ihrem Wahrheitsgehalt, sondern nach
ihrer Interaktionswahrscheinlichkeit. Polarisieren-
de, emotionalisierende oder empodrende Inhalte
erzielen dadurch systematisch hohere Reich-
weiten.” Die Folge ist eine Fragmentierung digita-
ler Offentlichkeit in voneinander abgeschottete
Teiloffentlichkeiten.  Extremistische  Narrative
erscheinen  sichtbarer und  gesellschaftlich
relevanter, als sie es tatsachlich sind. Gleichzeitig
kénnen sich Nutzende aus als aggressiv wahr-
genommenen Debattenrdumen  zuriickziehen,
wodurch sich das Diskussionsklima weiter
polarisiert. Sichtbarkeit orientiert sich zunehmend
an emotionaler Reaktion statt an epistemischer
Qualitat.

Die besondere Gefahr durch islamistische
Akteure

Dieses Kapitel zeigt am Beispiel islamistischer
Akteure, wie generative KI strategisch fir
Rekrutierung, Propaganda und die gezielte
Ansprache bestimmter Zielgruppen eingesetzt
wird. Kl wird zwar von Extremist*innen aller
Richtungen genutzt, islamistische Gruppierungen
wie der sogenannte Islamische Staat (IS) gelten
jedoch als Early Adopters. Schon friih nutzten sie
automatisierte Sprachiibersetzung, um Inhalte in
unterschiedliche Sprachen zu Ubertragen und so
transnationale digitale Kommunikationsrdume zu
erschlieBen. Mittlerweile kommen KIl-generierte
Avatare, automatisierte Chatbots, synthetische
Profilbilder und Deepfake-Inhalte hinzu. Dadurch
lassen sich propagandistische Inhalte schneller
produzieren, stirker emotionalisieren und
zielgruppenspezifisch verbreiten, insbesondere an
junge Nutzende auf visuell gepragten Plattformen
wie TikTok.°

In der Praxis zeigt sich das bereits deutlich: Der IS
setzte Kl-generierte Avatar-Sprecher in Propagan-

davideos ein, wahrend al-Qaida-nahe Netzwerke
Anleitungen zur Nutzung von ChatGPT fur
propagandistische Zwecke veroéffentlichten. Ki-
generierte Profilbilder, Deepfake-Videos oder
automatisierte Kommunikationssysteme ermogli-
chen es so extremistischen Gruppen, professio-
nelle Medienkampagnen mit vergleichsweise
geringem Aufwand umzusetzen.'* Der sogenannte
Islamische Staat Provinz Khorasan (ISKP) setzt
dariber hinaus automatisierte Rekrutierungs-
chatbots ein, die kontinuierlich Uber mehrere
Plattformen hinweg mit potenziellen Rekrut*innen
interagieren und ihre Ansprache an individuelle
ideologische Neigungen und Vulnerabilitaten
anpassen.’?  Solche privaten, geschlossenen
Dialoge mit Chatbots und KI-Companions sind ein
eigenstandiges Radikalisierungsrisiko, das nicht an
eine bestimmte Ideologie gebunden ist.*®
Inzwischen wird der Einsatz von Kl teilweise sogar
fest in den Organisationsstrukturen verankert:
Nachfolgeorganisationen von Boko Haram in
Nigeria betreiben eigene ,KI-Einheiten“, die tber
VPNs kommerzielle Modelle wie ChatGPT, Claude
oder Gemini flir ihre Propaganda- und
Rekrutierungsarbeit verwenden.*

Zudem nutzen islamistische  Akteure die
algorithmische Logik der Plattformen gezielt aus.
Sie setzen KI-Tools passend zur jeweiligen
Zielgruppe und Plattform ein, um Anhanger*innen
zu gewinnen und zu radikalisieren.”® Uber
asthetisierte Kurzvideos, Kl-generierte Bildwelten
oder popkulturelle Referenzen vermitteln sie
ideologische Inhalte niedrigschwellig und laden sie
emotional auf. So kursierten etwa animierte
Deepfake-Musikvideos, in denen bekannte
Figuren wie SpongeBob Schwammkopf oder
populdre Youtuber*innen islamistische Kampf-
gesange singen. Solche Videos richten sich gezielt
an eine junge Zielgruppe.® Kl verschirft diese
Dynamik erheblich, weil sie die Produktion
manipulativer Inhalte automatisiert, professio-
nalisiert und in groBem Mal3stab ermdglicht. Was
friher viel Personal erforderte, entsteht heute mit
wenig Ressourcen, in groBen Mengen und in
zunehmend tauschend echter Qualitat.

Diese Beispiele zeigen, wie konkret islamistische
Akteure Kl bereits einsetzen. Ein ausschlieSlich
islamistisches Phianomen ist das jedoch nicht
mehr. Vergleichbare Werkzeuge stehen ebenso
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rechtsextremen und anderen extremistischen
Akteuren zur Verfligung, die sie zunehmend auf
dhnliche Weise nutzen. Wirksame Pravention
setzt deshalb eine enge, phianomenibergreifende
Zusammenarbeit voraus, damit Erkenntnisse zu
Kl-gestlitzten Taktiken ausgetauscht und Doppel-
strukturen vermieden werden.

Chancen: Kl fiir Pravention nutzen und
Demokratie starken

Trotz der genannten Herausforderungen eroffnet
generative Kl auch weitreichende Chancen fir
Demokratieforderung und Extremismuspraven-
tion. Ein reflektierter und verantwortungsvoller
Einsatz von Kl in der Praventionsarbeit kann
helfen, den technologischen Vorsprung manipu-
lativer Akteure zumindest teilweise auszugleichen.
Kl-gestiitzte Chat- und Beratungsangebote
kénnen niedrigschwellige Informations- und
Unterstlitzungsangebote bereitstellen, wahrend
Kl-gestlitzte = Analyseverfahren  groe  und
heterogene Mengen digitaler Kommunikations-
daten (,Big Data") automatisiert auswerten.
Dadurch lassen sich Muster wie Radika-
lisierungstendenzen, Desinformationskampagnen
oder koordinierte Einflussnahmen erkennen, die
mit klassischen manuellen Verfahren nur schwer
identifizierbar waren. Kl-gestiitzte Monitoring-
und Frihwarnsysteme kdnnen Praventionsakteure
dabei unterstiitzen, Entwicklungen in digitalen
Raumen systematisch zu beobachten, Risiken
besser einzuschidtzen und evidenzbasierte
Gegenstrategien zu entwickeln. Aktuelle Analysen
aus der Praventionsarbeit zeigen zudem, dass Ki
nicht nur fiir Propaganda, die Simulation sozialer
Nihe und die emotionalisierte Ansprache
potenziell vulnerabler Nutzender eingesetzt
werden kann,” sondern auch skalierbares
Prebunking'® die schnellere Erkennung extre-
mistischer Inhalte und Kommunikationsmuster
sowie  Online-Streetwork  durch  Analyse-,
Monitoring- und Dialogfunktionen unterstiitzen
kann. Kl ist damit nicht ausschlieBlich ein
Instrument extremistischer Akteure, sondern kann
PraventionsmaBnahmen auch ressourceneffizi-
enter und besser skalierbar machen.

Dennoch bleibt fir die Praventionsarbeit eine
erhebliche strukturelle Asymmetrie bestehen:
Waihrend extremistische Inhalte automatisiert und

massenhaft  produziert sowie zunehmend
personalisiert verbreitet werden kénnen, erfordern
der Aufbau von Beziehungen, die Begleitung von
Distanzierungsprozessen und die individuelle
Ansprache vulnerabler Personen  weiterhin
erhebliche personelle und zeitliche Ressourcen. Kl
kann diese Arbeit unterstlitzen, sie jedoch nicht
ersetzen.'’

Bestehende Regulierungsansatze:
Fortschritte und Grenzen

Mit dem Digital Services Act (DSA), der zwischen
2022 und 2024 schrittweise eingefiihrt wurde,
sowie dem 2024 in Kraft getretenen und seither
schrittweise anwendbaren Al Act hat die
Europédische Union international vergleichsweise
frth  auf die Herausforderungen digitaler
Plattformen und Kl reagiert.

Der DSA verpflichtet insbesondere Very Large
Online Platforms (VLOPs) zu Transparenz-
maBnahmen, Risikobewertungen und syste-
mischen GegenmafBnahmen gegen Desinformation
und Manipulation. Plattformen missen unter
anderem offenlegen, wie Empfehlungssysteme
funktionieren und welche MaBBnahmen gegen
illegale oder manipulative Inhalte ergriffen
werden.”® Die Aufsicht {iber diese sehr groRen
Plattformen liegt maRgeblich bei der Européischen
Kommission; flur die Ubrigen Anbieter sind
nationale Koordinatoren fiir digitale Dienste
zustandig, in Deutschland die Bundesnetzagentur.
Der Al Act verfolgt einen risikobasierten Ansatz.
Besonders risikoreiche KIl-Systeme unterliegen
strengeren Transparenz- und Kontrollpflichten.
Seit dem 2. August 2026 gelten zudem die
Transparenzpflichten nach Art. 50. Anbieter
miissen KIl-generierte Inhalte maschinenlesbar
kennzeichnen, und Deepfakes missen als solche
offengelegt werden.?!

Diese Regulierungen stellen wichtige Fortschritte
dar, reichen jedoch bislang nicht aus. Erstens
bestehen erhebliche Durchsetzungsprobleme:
Sowohl der Europdischen Kommission als auch
den nationalen Aufsichtsbehérden fehlen haufig
ausreichende personelle, technische und finanzi-
elle  Ressourcen, um globale Plattform-
unternehmen effektiv zu kontrollieren. Zweitens
fehlen bislang einheitliche technische Standards
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zur Herkunftskennzeichnung synthetischer
Inhalte. Eine maschinenlesbare Kennzeichnung ist
zwar vorgeschrieben, wird aber weder einheitlich
noch interoperabel umgesetzt; Wasserzeichen
und Metadaten lassen sich zudem haufig leicht
entfernen. Drittens bleibt die Verantwortungsver-
teilung zwischen Plattformen, Entwickler*innen
und Nutzenden vielfach unklar. Plattform-
unternehmen argumentieren regelmaBig mit
Meinungsfreiheit und Innovationsschutz, wahrend
gleichzeitig  ihre  algorithmischen  Systeme
manipulative Inhalte strukturell beglinstigen.
Viertens entwickelt sich die Technologie schneller
als regulatorische Prozesse. Zwischen technischer
Innovation und politischer Regulierung entsteht
dadurch ein dauerhaftes Ungleichgewicht, ein
,Governance Lag". Finftens verlieren DSA und Al
Act ihre Wirkung bei frei zirkulierenden,
quelloffenen (,open-weight“) KI-Modellen: Deren
Sicherheitsmechanismen lassen sich nachtraglich
entfernen, ohne dass danach noch ein
verantwortlicher Anbieter greifbar bliebe.??

Aus Sicht der Extremismusprdvention zeigt sich
zudem, dass bestehende regulatorische Ansatze
haufig zu stark auf nachtragliche Inhaltsmodera-
tion ausgerichtet sind. Resilienzorientierte,
praventive Strategien wie etwa digitale Bildung,
Prebunking und Friherkennung miissen daher
langfristig starker priorisiert werden.

Handlungsempfehlungen

Kennzeichnung und Herkunftsnachweise
verbindlich standardisieren und durchsetzen

Die Kennzeichnungspflicht des Al Act braucht
verbindliche, interoperable technische Standards.
Deutschland sollte sich auf EU-Ebene fiir solche
Kennzeichnungs- und Herkunftsstandards
(Content Provenance, z. B. C2PA) einsetzen und
ihre Durchsetzung national konsequent
sicherstellen. Freiwillige Selbstverpflichtungen
groBer Kl-Anbieter: Ohne rechtliche Verbind-
lichkeit bleiben Umsetzung und Zeitpunkt im
Ermessen der Anbieter. Notwendig sind
plattformibergreifende Standards, verpflichtende
Offenlegung, technische Priifschnittstellen fir
Faktenchecker*innen und Sicherheitsbehérden
sowie klare Sanktionen. Das betrifft auch isla-
mistische Propagandaformate wie Avatar-Videos,

deren  synthetischer  Ursprung flir junge
Zielgruppen kaum erkennbar ist. Zwar werden
extremistische Akteure ihre Inhalte nicht freiwillig
kennzeichnen, und mit Open-Weight-Modellen
erzeugte Inhalte entziehen sich der Pflicht haufig.
Je verbreiteter verlassliche Herkunftsnachweise
aber sind, desto eher fallen Inhalte ohne Nachweis
auf und werden von Plattformen und Nutzenden
kritischer gepriift.

Plattformaufsicht und DSA-Durchsetzung
stirken

Die zentrale Schwachstelle liegt nicht im Fehlen
rechtlicher Grundlagen, sondern in deren
Durchsetzung. Deutschland sollte die
Bundesnetzagentur als Koordinator fiir digitale
Dienste  personell und technisch  starken,
unabhingige Auditstrukturen und Forschungs-
zugange zu Plattformdaten ausbauen und sich auf
EU-Ebene dafiir einsetzen, dass die Europaische
Kommission ihre Aufsicht Gber sehr grol3e
Plattformen mit ausreichenden Kapazititen und
wirksamen Sanktionen ausibt. Plattformen sollten
verpflichtet  werden, im Rahmen ihrer
Risikobewertungen nach dem DSA regelmaRig
offenzulegen, wie ihre Empfehlungsalgorithmen
zur Verbreitung islamistischer und anderer
extremistischer Propaganda an junge Nutzende
beitragen, und wirksame GegenmalBnahmen
nachzuweisen. Bei viralen Hochrisikoinhalten, etwa
in Wahlkampfphasen, braucht es verpflichtende
menschliche Priifmechanismen.

Bundesférderprogramm
»Kl in der Extremismusprivention“ auflegen

Gezielte Bundesforderung ist der wirksamste
Hebel, um die Ressourcenasymmetrie zwischen
automatisiert  produzierter Propaganda und
personalintensiver Praventionsarbeit auszuglei-
chen. Sie macht Kl fiir die Pravention nutzbar, statt
sie allein extremistischen Akteuren zu Uberlassen.
Das Programm sollte phanomenibergreifend
angelegt sein und zivilgesellschaftlichen Praventi-
onstragern aller Phanomenbereiche, Sicher-
heitsbehérden und weiteren P/CVE-Akteuren den
Zugang zu Kl-Werkzeugen ermoglichen, etwa zu
Gbertragbaren Prebunking-Kampagnen, Detek-
tionswerkzeugen zur Friherkennung von Radi-
kalisierungsindikatoren und chatbotgestiitztem
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Online-Streetwork.  Verbindliche Evaluations-
standards sollten methodische Grenzen, etwa
unklare  Wirksamkeit oder  Risiken  der
Anthropomorphisierung von Chatbots, von
Beginn an mitdenken.

4. Medienkompetenz phinomeniibergreifend
starken

Regulierung allein reicht nicht, Demokratien
brauchen resilientere Informationskulturen. Der
Bund sollte auBerschulische Bildungsangebote
ausbauen, Erwachsenenbildung zu Kl und zu
Desinformation fordern und zivilgesellschaftliche
Praventionstrager, einschlieBlich der religios
begriindeten Extremismuspravention, langfristig
darin unterstiitzen, eigene Kl-Kompetenzen fir
ihre Bildungs- und Praventionsarbeit auf- und
auszubauen. Prebunking-Angebote sollten in
Abstimmung mit anderen Phanomenbereichen
entwickelt werden. Der in diesem Policy-Brief
vertiefte Fokus auf islamistische Ansprache-
strategien liefert daflir Ausgangsmaterial, das
methodisch von Beginn an auf andere
extremistische Spektren Ubertragbar angelegt sein
sollte, etwa popkulturelle Referenzen oder
vermeintlich harmlose Deepfake-Formate fir
junge Zielgruppen.

Da insbesondere Jugendliche auf visuell
gepragten Plattformen wie TikTok zur Zielgruppe
Kl-gestltzter extremistischer Propaganda
(einschlieRlich islamistischer Propaganda) zihlen,
sollte bereits in der Schule vermittelt werden, wie
sich  Kl-generierte  extremistische Inhalte
erkennen lassen. Da schulische Medienbildung in
der Zustandigkeit der Lander liegt, empfiehlt sich
statt einer Bundesregelung eine gezielte
Befassung der Kultusministerkonferenz (KMK).
Ziel sollte es sein, islamismussensible und phano-
meniibergreifend anschlussfahige Deepfake- und
Kl-Kompetenz verbindlich in ldndertbergreifende
Rahmenlehrplane aufzunehmen.

see BAG RelEx |
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BAG RelEx steht fiir Bundesarbeitsgemeinschaft
religios begriindeter Extremismus e. V. Wir sind
ein gemeinn(tziger Verein, der im November
2016 mit dem Gedanken gegriindet wurde, eine
Plattform fiir Vernetzung, fachlichen Austausch,
inhaltliche Weiterentwicklung und Interessen-
vertretung der zivilgesellschaftlichen Trager im
Arbeitsfeld der Demokratieférderung und
Pravention von religits begriindetem Extremismus
zu schaffen. Diese Aspekte sind nach wie vor
Ziele und Grundlagen unserer Arbeit. Unser
inhaltlicher Schwerpunkt liegt aktuell auf der
Pravention von islamistischem Extremismus.

Als Dachorganisation von rund 40 Mitglieds-
organisationen in ganz Deutschland stehen wir fiir
eine Vielfalt an Ansadtzen und Methoden. Diese
spiegeln die langjahrigen Erfahrungen im
Arbeitsbereich wider.

Wir verstehen uns als Plattform fiir zivilgesell-
schaftliche Akteure sowie als Schnittstelle
zwischen Zivilgesellschaft, Politik, Medien und
Offentlichkeit.
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